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. CONTEXTE

Dans un objectif d’optimisation et de centralisation de services, la formation BTS SIO de 2" année du lycée
Pasteur Mont-Roland situé dans la ville de Dole, a été désignée par le CFA Excellence Pro Franche-Comté afin
de développer une application WEB permettant la gestion d’enquétes satisfactions et employabilités post-
formation destinées a ses apprentis, ses formateurs ainsi qu’aux employeurs.

En cette occasion, plusieurs personnes interviennent : les éléves de 2" année Alternance et Temps-Plein et le
CFA Excellence Pro Franche-Comté représenté par Mr Antoine GUINAND.

1. OBJECTIF

o Objectif global : Développer une application répondant aux besoins du CFA.
o Objectif réseau : Mettre en place I'infrastructure et les technologies nécessaires a I’'hébergement ainsi
que la haute disponibilité de I'application des développeurs.

[1l. CONTRAINTES ET EXIGENCES

1. VERSIONS LOGICIELS
Systeme d'Exploitation : Debian 13 (Trixie)
Moteur PHP : Version 8.4 impérative (nécessaire pour les Property Hooks et le JIT).
Serveur Web : Apache 2.4.

Base de Données : MariaDB 11.8.

2. CONFIGURATION PHP (MODULES ET DEPENDANCES)

Installation et activation des extensions permettant le bon fonctionnement de Laravel 12 :
Systéme/Calcul : bcmath, ctype, fileinfo, intl, mbstring, zip.

Base de données : pdo_mysql.

Mode : PHP-FPM est préconisé.

3. CONFIGURATION RESEAU ET PORTS (FIREWALL)

Configuration du pare-feu (UFW, Iptable, routeur) :

Flux Protocole Port Usage
Entrant | SSH 22 Administration (filtré par IP, accés par clé uniquement)
Entrant HTTP 80 Redirection systématique vers 443
Entrant | HTTPS 443 Trafic applicatif sécurisé (Public & Interne)
Entrant | RDP 3389 Connexion bureau a distance
Sortant | HTTP 80 Mise a jour (dépot Debian)
Sortant | HTTPS 443 Mises a jour (GitHub, Composer, NPM)
Sortant DNS 53 Résolution de nom de domaine
Sortant SMTP 465/587 Envoi des mails d'enquétes




4. SECURITE ET PERMISSIONS

Permissions de fichiers : * Propriétaire : www-data.
Droits d'écriture spécifiques pour I'utilisateur web sur les répertoires /storage et /bootstrap/cache.

Hardening Apache : Désactivation du listage des répertoires (Options -Indexes).

5. MONITORING ET LIVRABLES

Surveillance : Mise en place de Zabbix pour le monitoring de disponibilité.

Sauvegardes : Mise en place de Proxmox Backup Server.

IV. BESOINS FONCTIONNELS

o  Sécurisation (firewall)
o Haute disponibilité
o Sauvegarde

V. BESOINS TECHNIQUES

1. HARDWARE

Pour cette architecture réseau nous aurons besoin du matériel suivant :

7

% 4serveurs:
> 3 hyperviseurs Proxmox.
» 1serveur de sauvegarde Proxmox.

« 1 switch HP 1810-24G (24 ports, divisés en 4 VLANS)
+ 16 cables Ethernets :

4 cables par Hyperviseur vers WAN

4 cables par Hyperviseur vers LAN

4 cables par Hyperviseur vers DMZ

4 cables par Hyperviseur vers

1 cable Proxmox Backup Server vers

VV V VYV Y

3 cables de rechanges

2. SOFTWARE

CONTRAINTE :

L'équipe de DEV concernant le serveur web hébergeant I’API : Utilisation de Laravel 12 donc cela
nécessite PHP 8.4

MIKROTIK (OS DEDIE ROUTEUR/FIREWALL AVEC GESTION NATIVE DES VLAN)

o Utilisation de Winbox pour gérer le routeur
o Bonne documentation et communauté active

BASE DE DONNEES :




o Installation de mysql ou MariaDB
o Utilisation de phpMyAdmin

APACHE SERVER (SERVEUR WEB) :

o Opensource
o Populaire

VI. ARCHITECTURE TECHNIQUE CIBLE

Selon les précisions de Mr Benoit JEANNEROD, Co-RSI du lycée Pasteur Mont Roland, nous disposerons de 4
serveurs physiques :

» 3 serveurs destinés a un cluster
» 1serveur destiné aux sauvegardes

> 1 routeur virtualisé

Chaque serveur disposera de 4 cartes réseau.

Le serveur web devra répondre aux principes de haute disponibilité et répartition de charges.
1. SCHEMA LOGIQUE

WAN
172.20.11.210/16 - 172.20.11.219/16,

y9 @

SRV-WEB-01 SRV-WEB-02  SRV-GLPI
192.168.1.250 192.168.1.249 192.168.1.248

N,

VM-ADMIN SRV-HA-PROXY SRV-ZABBIX
192.168.1.247 192.168.1.246 192.168.1.24!

s 9

PBS-01
192.168.3.250 192.1683.253 FOutar MIKTOLIC
WAN : 172.20.12.210j
DMZ : 192.168.1.254

BCK: 192.168.3.254

BACKUP
192.168.3.0/24

PORTAIL ADMIN

SRV-DB SWITCH
192.168.2.250 192.168.2.253

o’

VM-ADMIN
192.168.2.252




SCHEMA PHYSIQUE

ASIO

PVE-01 PVE-02 PVE-03
PLAN D’ADRESSSAGE
Adressage IP
WAN
172.20.11.210-172.20.11.219
(Switch: ports1357911)
Machine IP Masque | Gateway
Routeur-Mikrotik-1 172.20.11.210 |/16 172.20.0.1
Routeur-Mikrotik-2 172.20.11.211 |/16 172.20.0.1
VRRP-Mikrotik 172.20.11.213 |/16 172.20.0.1
PVE-01 172.20.11.217 |/16 172.20.0.1
PVE-02 172.20.11.218 |/16 172.20.0.1
PVE-03 172.20.11.219 |/16 172.20.0.1
Machine IP Masque | Gateway
Routeur-Mikrotik-1/2/3 |192.168.1.254 | /24 172.20.11.210
SRV-WEB-01 192.168.1.250 |/24 192.168.1.254
SRV-WEB-02 192.168.1.249 | /24 192.168.1.254
SRV-GLPI 192.168.1.248 | /24 192.168.1.254




VM-ADMIN 192.168.1.247 | /24 192.168.1.254

SRV-HA-PROXY 192.168.1.246 | /24 192.168.1.254
SRV-ZABBIX 192.168.1.245 | /24 192.168.1.254
LAN - VLAN 20

192.168.2.1 - 192.168.2.254
(Switch: ports24 6 810 12 [2 = Port d’administration])

Machine IP Masque | Gateway

Routeur-Mikrotik-1/2/3 |192.168.2.254 | /24 192.168.1.254
Switch 192.168.2.253 | /24 192.168.2.254
VM-ADMIN 192.168.2.252 | /24 192.168.2.254
SRV-DB 192.168.2.250 |/24 192.168.2.254

BACKUP - VLAN 30
192.168.3.1 - 192.168.3.254
(Switch : ports 14 16 18 20 22 24)

Machine IP Masque | Gateway
Routeur-Mikrotik-1/2/3 |192.168.3.254 | /24 192.168.2.254
VM-ADMIN 192.168.3.253 | /24 192.168.3.254
PBS-01 192.168.3.250 |/24 192.168.3.254
4. ACCES
Identifiants :
PVE-01 (172.20.11.217) Root Onestfan2reseaul!
PVE-02 (172.20.11.218) Root Onestfan2reseau!
PVE-03 (172.20.11.219) Root Onestfan2reseaul!
PBS-01 (192.168.3.250) root Onestfan2reseaul!
Routeur-Mikrotik-1 (172.20.11.210) admin Onestfan2reseau!
Routeur-Mikrotik-2 (172.20.11.211) admin Onestfan2reseau!
Routeur-Mikrotik-3 (172.20.11.212) admin Onestfan2reseau!
VRRP-Mikrotik (172.20.11.213) admin Onestfan2reseau!
SRV-WEB-01 - Admin (192.168.1.250) root Onestfan2reseau!
SRV-WEB-01 - User (192.168.1.250) user Onestfan2reseau!
SRV-WEB-01 - Dev (192.168.1.250) dev Onestfan2dev!
SRV-WEB-02 - Admin (192.168.1.249) root Onestfan2reseau!
SRV-WEB-02 - User (192.168.1.249) user Onestfan2reseau!
SRV-WEB-02 - Dev (192.168.1.249) dev Onestfan2dev!
GLPI SRV - Admin (192.168.1.248) root Onestfan2reseaul!
GLPI SRV - User (192.168.1.248) user Onestfan2reseaul!
GLPIDB - Admin (192.168.1.248) glpi_adm Onestfan2reseau!
GLPI' Web - Super Admin glpi Onestfan2reseau!
GLPI Web - Dev dev Onestfan2dev!
Zabbix SRV - Admin (192.168.1.247) root Onestfan2reseau!
Zabbix SRV - User (192.168.1.247) user Onestfan2reseaul!
Zabbix Web - Admin Admin Onestfan2reseaul!




HAProxy SRV - Admin (192.168.1.246) root Onestfan2reseau!
HAProxy SRV - User (192.168.1.246) user Onestfan2reseau!
Switch (192.168.2.253) Onestfan2reseaul!
DB SRV - Admin (192.168.2.250) root Onestfan2reseau!
DB SRV - User (192.168.2.250) user Onestfan2reseau!
phpMyAdmin - Admin admin Onestfan2reseau!
phpMyAdmin - Dev dev Onestfan2dev!
VM Debian - Admin (192.168.2.249) root Onestfan2reseau!
VM Debian - User (192.168.2.249) user Onestfan2reseaul!
o PVE-Ol:
http://172.20.11.217:8006 — Portail Web
o PVE-02:
http://172.20.11.218:8006 — Portail Web
o PVE-03:
http://172.20.11.219:8006 — Portail Web
o PBS-01:
http://172.20.11.213:8060 — Portail Web
o Switch:

http://172.20.11.213:8085 — Portail Web

o SRV-WEB-01:
172.20.11.213 port 2222 —SSH
sftp://172.20.11.213 port 2222 — SFTP

o SRV-WEB-02:
172.20.11.213 port 2223 —SSH
sftp://172.20.11.213 port 2223 — SFTP

o GLPI:
http://172.20.11.213:8084 — Portail Web
172.20.11.213 port 2224 — SSH

o Zabbix:
http://172.20.11.213:8081/zabbix/ - Portail Web
172.20.11.213 port 2225 —SSH

o HAProxy :
http://172.20.11.213:8086 — Portail Web (SRV Web)
http://172.20.11.213:8086/haproxy?stats — Portail Web (Monitoring HAProxy)
172.20.11.213 port 2227 —SSH

o Database:
172.20.11.213 port 2226 —SSH

o phpMyAdmin :
http://172.20.11.213:8083/phpmyadmin/

o VM Debian:
172.20.11.213 port 3389




VII. LIVRABLES ATTENDUS

o Documentation technique (schémas physiques et logiques, configurations, procédures).
o Gantt
o Procédures d’exploitation et de maintenance.

VIIl. PLANNING PREVISIONNEL

o Découpage en phases (analyse, conception, tests, déploiement, validation).
o Durées estimées et jalons clés.

GANTT PREVISIONNEL

S —
GAnTT N - 202
project. S0 .- T T T T T T T T T T T
o i Semaine 2 Semaine 3 Semaine 4 Semaine 5 Semaine 6 Semaine 7 Semaine § ‘Semaine Semaine 10 ‘Semaine 11 ‘Semaine
Norn Date de début Date defin D501 1201005 13019 50 RS RRems 1R Dems S Tmems 160

Création du cahier des sharges 0BI012028 1510112026 —
PHASE 1 HARDWARE & CLUSTER PROXMOX (PYE) 16/01/2026 201012026 *—1
Gahlage Physique (4 cablesiSRY. 180112028 200112026 -

Install Proxmox VE sur 3 Noeuds 210172026 2310112025  m—
Config Réseau PVE (Linux Bridges & Bonding) 26/01/2026 270112025 =
Créatian Cluster Hyperviseur 280172026 29/0112026 =
Install PBS (Proxmox Backup Server) Physique 26/01/2026 2710112025 =
PHASE 2 CIEUR DE RESEAU (MIKROTIK 300172026 10/02/2026 N
Déplaiement VM Routeur (Mikrotiks 300172026 020212026

Config Winbox & Interfaces (/LANS) 03/0212026 05022026 H

Regles Firewall & NAT 0810212028 10022026

VM-ADMIN (Poste de pilotage + Winbox) 0310212026 04i02/2026 =

PHASE 3 INFRASTRUSTURE SERVEUR.

13032026 S

Template Vi Debian 13 (Trixie) 110212028 13022026
Déploiement SRY-DB (MariaDB 10.11) 160212028 18/02/2026
Déploiement Serveur Wb + Back. 1910212028 240212026
Déploiement HAPtoxy (Load Balanc ) 2510212026 270272026
Config Certbot (SSL Lets Encrypt) 0210312026 030372026

PHASE 4 : AUTOMATISATION & SUPERVISION 1610212026 270212026
Install & Config SRV-ZABBIX (Monitoring) 1610212028 19/02/2026
Install SR-GLFI (Inventaire) 190212028 230272026
Config Superisor (Worker Laravel) & Gron 2510212028 270212026
Config Sauvegardes PBS & Rétention 2010212028 25022026

PHASE & : LIVRAISON & DOCUMENTATION 0410312026 18/03/2026
Tests de Charge &Bascule Haute Dispa 0410312026 09/03/2026
Documentation Technigue (3chémas & Procédures) 10312028 1310312026
MISE EN PROD (LIVRAISOM) 160312028 16/03/2026

GANTT REEL

GAanTTh . .3. 2026
L4 ’_. N T T T T T T T T T T T T T T T T T T

Création du cahier des charges DE1/2026 1500142026 ]
PHASE 1 : HARDIVARE & CLUSTER PROXMOX (PVE] 160112026 130212026

Céblage Physique (4 caalesiSRV. 1810112026 030212026

Install Proxmox VE sur 3 Noeuds 040272026 090272026

Corfiy Réseau PVE (Linux Bridges & Bonding) 10/0212026 10212026

Créalion Cluster Hyperviseur 120212026 1300242026

Install PBS (Proxmox Backup Server) Physioue 1010212026 10212026
PHASE 2: CCEUR DE RESEAL (WIKROTIK) 231272026 041032026 fr—

Déplojernent VM Routeur Mikrotiky 230272026 24012026 =)

Canfig Winhox & Interfaces (VLANS) 2510212026 2722026 h—‘

Regles Firewall & NAT+ VRRP 020372026 041032026 ‘ =

\M-ADMIN (Poste de pilotage + Winboxs 2510212026 260212026 S
PHASE 3 INFRASTRUCTURE SERVEUR. 0503/2026 030472026 N

Template VM Debian 13 (Trixe) 0510312026 060372025 [

Déplojernent SRV-DB (MariaDB) 093/2026 110312026 =

Déplolement Serveur Wb + Back. 12/03/2026 310372026 —

Déplojement HiF oxy (Load Balancer) 014/2026 030472026 =
PHASE 4 : AUTOMATISATION & SUPERVISION 090312026 0100472026 \

Install & Confiy SRY-ZABBIX (Woritoring) 09/03/2025 1200312026

Install SRYV-GLPI (inverntaire) 1200312026 130312026

Config ardes PBS & Rétention 13/03/2026 010472026 1

PHASE 5 LIVRAISON & DOGUMENTATIGN 07/04/2026 2410472026 |
Tests de Charge & Bascule Haute Dispo 0710412026 10/04i2026 -

Documentation Technigue (Sthémas & Procédures) 20/04/2026 230042026 _]

MISE EN PROD (LIVRAISON) 24i04/2026 24i042026 b




